GR,&N [LLE LA VILLE RECRUTE

NORMANDIE POUR SA DIRECTION DES SERVICES NUMERIQUES

Une cheffe / un chef sécurité de projets (F/H)

Temps complet - Filiere technique — Catégorie Aou B

Recrutement par voie statutaire, ou a défaut contractuelle
A pourvoir a partir du 2 septembre 2024

LA COLLECTIVITE ET LE SERVICE

La Ville de Granville, située dans le département de la Manche, en région Normandie, est une ville
balnéaire de la baie du Mont-Saint-Michel, reconnue pour son attractivite et son dynamisme culturel et
evénementiel.

Granville, ville centre de la Communauteé de communes Granville Terre et Mer, offre un cadre de vie
privilegie en bord de mer.

Sous la responsabilite de la Directrice des services numeriques, vous assurerez la bonne prise en

compte des aspects de securite des systemes dinformation dans le cadre de la conception et de la
realisation d'un projet informatique ou metier.

LE POSTE, SES MISSIONS ET SES CONDITIONS

Les conditions du poste

Les candidatures sont 3 adresser avant le 9 acut 2024

— Filiére technique — Categorie A ou B
— Recrutement par voie statutaire, ou a défaut contractuelle
— Poste a temps complet, a pourvoir & partir du 2 septembre 2024

Le poste et ses missions

Vous serez charge de définir les exigences de securite pour les projets informatiques, de concevoir des
plans de sécurite et de mettre en place des mesures de securite pour proteger les donnees et les
systémes contre les menaces internes et externes.

Vous etes capable d'evaluer les risques de sécurite lies aux technologies de l'information et de la
communication, ainsi que les normes et les réglementations en matiére de sécurite.

Expression des besoins de sécurite des projets metiers et IT

— Analyser les besoins de securite et réaliser 'analyse des risques de securité du projet

- Verifier que les solutions techniques et fonctionnelles proposees répondent aux exigences de securité
identifiees

- Coordonner les activités de sécurite liges aux projets metiers et [T

- Sensibiliser les utilisateurs a la cybersecurité et aux traitements des donnges personnels ainsi qu'aux
bonnes pratiques en matiére de securite des systémes

- Veiller a l'application de la PSSI au sein du Sl et aupres des utilisateurs

- Concevoir et mettre a jour les documents relatifs a la cybersecurité et RGPD

— Assurer la mise en conformite en lien avec la reglementation en vigueur



Suivi de la conception

— Suivre la sécurite des architectures et des parametrages initiaux en collaboration avec les
administrateurs et/ou avec l'aide éventuelle d'experts (externe)

— Evaluer les fournisseurs et les tiers lors de la souscription des contrats et s'assurer de la mise en ceuvre
d'un plan d'assurance sécurite, selon la nature des solutions et des prestations fournies

- Concevoir les plans de formations et s’assurer de la formation des utilisateurs aux aspects de securite
des systéemes le cas echeant

— Contribuer a mener des démarches d’homologation des systéemes qui le necessitent

Veille technologique
Se tenir informe des evolutions technologiques et des nouvelles menaces en matiére de securite
informatique et proposer des solutions de seécurité adaptees aux projets metiers et IT

Missions secondaires
— Gestion de projets en collaboration et/ou en l'absence du chef de projet-gestionnaire applicatif
- Assurer le suivi fonctionnel et l'assistance aux utilisateurs des divers logiciels et progiciels métiers

CE QUI FAIT DE VOUS LE PROFIL IDEAL

Vous comprenez les risques de sécurite lies aux technologies de l'information et de la communication
ainsi que les normes et les reglementations en matiére de sécurite.

De plus, vous étes en mesure de communiguer efficacement avec les membres du service et les parties
prenantes pour vous assurer que les exigences de securite sont bien comprises et mises en ceuvre.

Vous disposez de connaissances juridigues en matiére de droit informatique lieé a la securité et a la
protection des donnees, de la methodologie d'analyse de risques EBIOS RM, des normes et des
réglementations respectives [SO 27001, 150 27002 et IS0 22301

Dote d'une pedagogie sur les sujets de cybersecurite, d'un sens de linnovation et de la diplomatie, vous

garantissez la conformité des mesures aux normes de securite.

POURQUOI NOUS REJOINDRE ?

— Culture de travail inclusive, source de progrés et de richesse pour la collectivite

— Parcours d'accueil et d’intégration pour les nouveaux arrivants

— Politigue de formation dynamique

— Possibilite d'attribution de titres restaurant

— Participation possible a votre forfait mutuelle et forfait prévoyance pour vous et votre famille

— Adhesion au CNAS {organisme proposant une offre compléte de prestations sociales pour les agents
de la collectivité)

LIEN DE CANDIDATURE

Les candidatures sont a adresser a la collectivite via le lien internet suivant :

https://careers werecruit.io/friville-de-granville/offres/chef-securite-de-projets-a7¢c107



https://careers.werecruit.io/fr/ville-de-granville/offres/chef-securite-de-projets-a7c107

